
「高等学校等における多様なICT端末の活用に関する実証研究事業」
成果報告会にご参加いただき、ありがとうございます。

会議開始は14:00～となります。開始までしばらくお待ちください。

事務局からのお願い
◆今回は「WEBEX ミーティング」を使用し、リアルタイム配信で行います。
著作権や肖像権の侵害となりますので、録画・録音はお控えくださいますようお願いいたします。
また、皆さまのカメラ、マイクはオフ（ミュート）に設定をお願いいたします。
音声が聞こえづらい場合は、音量を上げてください。
発表中に画面がフリーズし、映像が切断された場合は、ご案内しております同じURLやIDに再度アクセスしご入室ください。

◆質疑応答は、Webex の チャット機能から送信をお願いいたします。 チャットでいただいた質問から回答いたします。ご質問の際は、
所属先とフルネームでお名前を記載ください。こちらの記載がないご質問については、申し訳ございませんがご質問を受け付けられませ
んのでご了承ください。

◆後日、成果報告会の様子と説明資料は文科省のホームページで掲載する予定です。

ご案内 2023年３月24日
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「高等学校等における多様なICT端末の活用に関する実証研究事業」
成果報告会

2023/3/24
兵庫県教育委員会
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1. 開会挨拶
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開催要項 2023年３月24日

内容 担当 時間

１ 開会挨拶 文部科学省 ５分

２ 本実証の概要 兵庫県教育委員会 10分

３
多様なICT端末環境におけるネットワーク構成や

セキュリティ対策の検証について
兵庫県教育委員会 30分

４
多様なICT端末環境におけるトラブルの対応策と

教育的効果の検証について
兵庫県教育委員会 30分

５ 質疑応答 ― 10分

６ 講評 各事業推進委員 15分
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事業概要
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実証フィールドの兵庫県の概要

面積 8,400.94㎢
人口 540万418人
市町 41市町

児童生徒数 488,975人
（うち県立学校 85,961人）

公立小学校 7３４校
公立中学校 339校
公立特別支援学校 ４７校
（公立義務教育学校 ７校）
公立高等学校 １５３校
（うち県立高等学校等 １３６校）

兵庫県マスコット
「はばタン」
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実証フィールドの兵庫県の概要

〇 「ひょうご教育創造プラン」は、2009（H21）年度に第１期プランが策定され、現在は第３期プラン。現行プランは、2019（R
元）年度から2023（R５）年度の５年間を対象とした兵庫の教育の基本指針。

〇 グローバル化が一層進展し、ICTの進歩が社会の変化を加速させる中、将来の変化を予測することが困難な時代を迎えてい
る。次代を担う子どもには、こうした変化に柔軟に対応し、社会を創造し、先導するための力が必要。このため、基本理念に「『未
来への道を切り拓く力』の育成」を重点テーマとして加え、33の重点取組を設定。

〇 「情報活用能力の育成」や「ICT等の先進的な学習基盤の整備」は、数ある教育施策の中でも、この重点取組に設定。

【３期プラン本文（抜粋）】
基本方針１ 「生きる力」を育む教育の推進
（１）「確かな学力」の育成

オ 情報活用能力の育成
超スマート社会の到来を見据えて、情報活用能力（情報モラルを含む）を育成するため、教員の研
修等ICTを活用した指導力の向上とともに、コンピュータや情報通信ネットワーク等を適切に活用した
学習活動の充実を図る。
具体的には、「発達段階に応じたプログラミング教育の充実」を重点として、「情報社会に主体的に
対応しうる情報活用能力（情報モラルを含む）の育成」に取り組む。

基本方針２ 子どもたちの学びを支える環境の充実
（３）修学環境の整備・充実

イ ICT 等の先進的な学習基盤の整備
「平成30年度以降の学校におけるICT環境の整備方針」や「Society 5.0に向けた人材育成」等
の国が示す方針を踏まえ、大型提示装置、実物投影装置、学習者用コンピュータ、無線LAN等の学習
活動を支えるICT機器等とともに、EdTechの活用も見据えたICT 環境の整備に取り組み、児童生徒
の情報活用能力の育成を図る。
具体的には、「『主体的・対話的で深い学び』を支援するICT 環境の整備」を重点として取り組む。
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実証フィールドの兵庫県の概要
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実証フィールドの兵庫県の概要

項目 整備状況 （県立学校高等学校段階）

大型提示装置
全普通教室に整備済
（短焦点プロジェクター、天吊り、電子黒板機能、操作ボックス、無線LANユニット）

実物投影機 各学校で必要に応じて整備

学習者用コンピュータ

令和４年度入学生からBYOD（27,105台）
貸与端末（Windows端末8,800台、iPad3,200台）
各学年に１クラス分（41台）の学習者用端末を配備（16,173台）
コンピュータ室に、生徒機40台を配備(約6,970台)

指導者用コンピュータ 生徒用の学習者用端末を兼用

ネットワーク

全普通教室及び特別教室に有線LAN
全普通教室及び一部の特別教室に無線LAN
各学校の情報ハイウェイを結ぶ回線を増強（１Gbpsギャランティ型）
各学校に外部光回線を契約（１Gbpsベストエフォート型）

学習用ツール
Microsoft Office A１ライセンス契約
Microsoft Office365 または Google Workspaceを全教員・全生徒に付与

学習者用サーバ
パブリッククラウドとして一元管理
各学校あたり300GB
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実証フィールドの兵庫県の概要
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実証研究の方向性

① 「多台数」であること
県立高等学校の端末台数

BYOD導入前 約25,000台
BYOD導入後 約55,000台（令和４年度）

約85,000台（令和５年度） ＋校務用ICT端末が約10,000台
約115,000台（令和６年度以降）

② 「多様」であること
県立高等学校の推奨端末のOS

Windows ７５校
iOS 56校
Chrome ６校

③ 「私物」であること
私物の端末を
・公費整備と同様の扱いにすべきこと
・公費整備とは異なる扱いにすべきこと

Windows ３４．８％

Mac または iOS ２４．８％

Chromebook ７．６％

その他 10.5%

実証校の生徒が中学生の頃に持っていたコンピュータ・タブレットのOS
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実証研究の方向性

① BYOD端末を学校で使用する場合の
指導上の課題

テーマ２

多様なICT端末を学校で使
用する場合における指導
面・学習面の取組の整理

② BYOD端末を活用した個別最適な学びと
協働的な学びの充実

テーマ１

多様なICT端末を校内ネッ
トワークに接続して、安定的
かつ安全に利用するための
環境整備の在り方

① 安定した通信環境を実現するために
検討すべき課題

④ クラウド・バイ・デフォルト時代のセキュリティ
のために検討すべき課題

② 学校でも家庭でもICT端末を用いるために
検討すべき課題

③ 不正・脆弱なICT端末の接続を防ぐために
検討すべき課題

実証研究項目

多様なICT端末環境における
ネットワーク構成の検証

多様なICT端末環境における
セキュリティ対策の検証

多様なICT端末環境における
トラブルの対応策と
教育的効果の検証

本日の報告項目
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実証校の選定

播磨農業高校

有馬高校

長田高校

学校名 学科 学級数 立地 BYOD端末 ICT整備

長田高校 普通科 ２４クラス 都市部 R4（321台） 【校内LAN】
・全教室配線済
（Cat6a又はCat5e)

【無線LAN】
・全普通・特別教室に整備
(5Ghz、2.4Ghz)

【大型提示装置】
・全普通教室に整備

有馬高校
人と自然科
総合学科

１８クラス 都市近郊 R4（237台）

播磨農業
高校

農業経営科
園芸科
畜産科

９クラス 中山間部 R4（106台）
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事業推進委員会

文部科学省

兵庫県教育委員会
教育企画課

事業推進委員会

・黒田昌克氏（学習でのICT活用）
神戸女子大学文学部教育学科准教授
・津川誠司氏（セキュリティ対策）
グローバルセキュリティエキスパート株式会社顧問
・福井昌則氏（ネットワーク構成）
徳島大学高等教育研究センター准教授

実証校

・兵庫県立長田高等学校
・兵庫県立有馬高等学校
・兵庫県立播磨農業高等学校

各種報告・相談

検証研究への協力

研究の方向性など助言
検証内容や検証結果の
協議 など

助言

＜技術協力＞
・県教育情報NW運用事業者
・県教育情報NWセキュリティ業務委託事業者
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報告１

多様なICT端末環境における
ネットワーク構成

１.1 教育情報ネットワークの現状と課題

１.２ 兵庫県の実証「学習系ネットワーク構成」

1.3 家庭への持ち帰りを想定したネットワーク構成

1.4 まとめ
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１.1 教育情報ネットワークの現状と課題

調査方式 Webアンケート
調査対象 公立高等学校を所管する都道府県・政令指定都市教育委員会
調査時期 令和５年２月

兵庫県でのネットワーク構成見直しにあたり、参考とすべく全国の実態を調査するためアンケートを実施した。

回線方式 直接接続型 集約接続型 LBO その他

自治体数 11 (19.6%) 15 (26.8%) 29 (51.8%) 1 (1.8%)

ベストエフォート １１ ２５

ギャランティ ０ ２

その他 ０ ２

学校からISPまで全てベストエフォート ３ １４

学校から集約拠点までベストエフォート、集約拠点から
IPSまではギャランティ

４ ４

学校から集約拠点までギャランティ、集約拠点から
IPSまではベストエフォート

１ ３

学校からISPまで全てギャランティ ４ ２

その他 ３ ６

n=56

16
その他の例 ：「学校から集約拠点まではベストエフォート、集約拠点からISPまではギャランティ回線」「学校からISPまではギャランティ回線」の二種類 など

全国の高等学校の教育情報ネットワークの現状



１.1 教育情報ネットワークの現状と課題

n=56
実際の状況

確保できている
概ね確保
できている

概ね確保
できていない

確保
できていない

分からない 計

机
上
検
討

確保できている 12 6 1 0 0 19

概ね確保できている 1 23 1 0 4 29

概ね確保できていない 0 0 3 0 0 3

確保できていない 0 0 0 2 0 2

分からない 0 0 1 1 1 3

計 13 29 6 3 5 56

自治体数 契約帯域 直接接続型 集約接続型 LBO

確保できている
概ね確保できている

45

1Gbps 9 7 17

1Gbps（大規模は2Gbps以上） 2 0 2

2Gbps以上 0 5 3

概ね確保できていない
確保できていない

5 1Gbps ０ 2 3

公立高等学校の教育情報ネットワークの現状
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アンケート調査より明らかになった課題
実際に１人１台端末の運用を始めると、帯域不足を感じるようになった教育委員会もある。BYODの年次進行に合
わせて端末台数が増え、通信量も増えることを想定した通信帯域の確保が重要。



１.２ 学習系ネットワーク構成の実証

兵庫県のネットワーク構成（BYOD導入以前：令和２年９月以降）

状況
◇全普通教室等に無線LAN、大型提示装置を整備
◇BYODに向けて学習者用端末を配備（約20,000台）
◇BYODに向け新生徒系VLANを構築

◇通信回線の帯域
wan１ 1Gbpsベストエフォート
wan２ 1Gbpsギャランティ
wan3 1Gbpsベストエフォート
wan４ 1Gbpsギャランティ
外部光回線 1Gbpsベストエフォート

情報HW

校務・生徒系SV

教委DC

MC

L3SW

スイッチA

県立学校 163校

ＵＴＭ

約10,000台

ﾏｲﾅﾝﾊﾞｰ旧生徒系 教員系 事務系

県庁DC

LGWAN

マイナンバー

新生徒系SV

新生徒系

約20,000台

インターネット

オンライン学習支援
（Web会議）

【外部光回線】

【wan１・２】 【wan３・４】
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令和２年９月～



１.２ 学習系ネットワーク構成の実証

新生徒系 教員・旧生徒系

ソフトウェア テータ量
(TB)

経路 ソフトウェア テータ量
(TB)

経路

YouTube 7.06 1 HTTPS.BROWSER 15.44 1 

HTTPS.BROWSER 3.54 1 YouTube 10.74 1 

Apple. Store 1.93 1 Microsoft.Office.Update 8.42 1 

Google.Cloud.Strage 1.88 1 MS.Windows.Update 8.31 1 

iCloud 1.33 1 HTTPS 6.11 1 

OneDrive 0.40 1 Yahoo. Services 5.66 1 

小計 16.14 Adobe. Web 5.24 1 

HTTP 5.01 1 

MS.Windows.Update 22.97 2 HTTP.BROWSER 1.73 1 

Apple.Software.Update 5.76 2 小計 66.66 

Microsoft.Office.Online 
(Office365)

3.52 2 

Microsoft. Portal 
(Office365)

1.11 2 
Google.Service (Google 
Workspace)

6.28 2 

Google.Service (Google 
Workspace)

0.41 2 
Microsoft. Portal 
(Office365)

1.75 2 

小計 33.77 
Microsoft.Office.Online 
(Office365)

－ 2 

経路「１」：集約回線経由
「２」：ローカルブレイクアウト

小計 8.03 

（令和３年12月１日～令和４年１月31日）

情報HW

校務・生徒系SV

教委DC

MC

L3SW

スイッチA

県立学校 163校

ＵＴ
Ｍ

約10,000台

ﾏｲﾅﾝﾊﾞｰ旧生徒系 教員系 事務系

県庁DC

LGWAN

マイナンバー

新生徒系SV

新生徒系

約20,000台

インターネット

新生徒系の通信②
ブレイクアウト

新生徒系の通信①

経路２
経路１

ブレイクアウトの実施（令和３年４月以降）
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生徒系の通信の一部（教育クラウドサービス、OSアップデートに関する通信）をブレイクアウトした。
→ BYOD端末に関する通信がやや安定（実証校の感想より）

令和３年４月～

「経路１」のひっ迫が懸念されたため、一部の通信を「経路２」に流すこと（ブレイクアウト）にした。



１.２ 学習系ネットワーク構成の実証

情報HW

校務・生徒系SV

教委DC

県立学校 163校

ＵＴＭ

約10,000台

ﾏｲﾅﾝﾊﾞｰ旧生徒系 教員系 事務系

県庁DC

LGWAN

マイナンバー

新生徒系SV

新生徒系

約20,000台

インターネット

MC

L3SW

スイッチA

機能 導入状況 導入しなかった理由

ファイヤーウォール ○

IDS／IPS ○

アンチウイルス ○

アンチスパム × 端末からのメール通信は経由しないため

Webフィルタリング × 特定通信のみ許可する運用のため

アプリケーション制御 × プロキシパックでURL制御するため
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令和３年４月～

経路１経路２

ブレイクアウトの実施（令和３年４月以降）
ブレイクアウトする通信は、UTMにより、外部からの攻撃に対する防御策は講じる。
フィルタリングが必要な通信はブレイクアウトせず、「経路１」を経由し、フィルタリングを実施する。

UTMで利用する機能



１.２ 学習系ネットワーク構成の実証

情報HW

校務・生徒系SV

教委DC

MC

L3SW

スイッチA

県立学校 163校

ＵＴＭ

約10,000台

ﾏｲﾅﾝﾊﾞｰ旧生徒系 教員系 事務系

県庁DC

LGWAN

マイナンバー

新生徒系SV

新生徒系

約20,000台

インターネット

帯域の拡大（令和３年６月以降）
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ボトルネックが懸念された
ため、学校と情報HWをつ
なぐ回線を、100Mbpsか
ら １Gbpsに増強

新生徒系ネットワークは、
増強された情報ハイウェ
イを利用

学校と情報ハイウェイをつなぐ回線の帯域を増強した。増強された情報ハイウェイを利用する経路とした。
→ １人１台端末で同時にYouTube閲覧しても、スムーズに再生できるようになった。

令和３年６月～
（新情報HWは７月～）



１.２ 学習系ネットワーク構成の実証

調査対象 実証校３校
調査期間 令和４年９月１日～11月30日
比較対象 令和３年９月１日～11月30日
対象となる通信 データセンターを経由する校内の通信（L3ＳＷ）の上記３ヶ月間の平均値

ローカルブレイクアウトの通信（UTM）の上記3ヶ月間の平均値

BYOD導入による通信量の変化

（教員系・旧生徒系・新生徒系）
有馬高校 有料の授業支援アプリを利用
播磨農業高校 農業のデジタル辞典等の活用増

→DC経由の通信が増加

（新生徒系ブレイクアウト）
播磨農業高校 教育クラウド本格利用開始

→LBO通信が増加

L3SW
IN OUT

R4通信量
（Ave）

（R3比）
R4通信量
（Ave）

（R3比）

長田高校 1.69 Mbps 0.47 倍 1.07 Mbps 1.07 倍

有馬高校 2.07 Mbps 1.04 倍 0.40 Mbps 1.67 倍

播磨農業高校 2.73 Mbps 1.65 倍 0.27 Mbps 1.69 倍

UTM
IN OUT

R4通信量
（Ave）

（R3比）
R4通信量
（Ave）

（R3比）

長田高校 2.14 Mbps 1.08 倍 0.40 Mbps 1.25 倍

有馬高校 1.90 Mbps 1.41 倍 0.19 Mbps 0.90 倍

播磨農業高校 1.66 Mbps 1.05 倍 1.00 Mbps 5.56 倍

22

BYOD導入による通信量の増加幅は、BYOD端末の活用の仕方や活用内容に影響を受けるため、学校ごとに異
なっている。 → 学校ごとに通信トラフィックを調査し、把握することが重要である。



１.２ 学習系ネットワーク構成の実証

情報HW

校務・生徒系SV

教委DC

MC

L3SW

スイッチA

県立学校 163校

ＵＴＭ

約10,000台

ﾏｲﾅﾝﾊﾞｰ旧生徒系 教員系 事務系

県庁DC

LGWAN

マイナンバー

新生徒系SV

新生徒系

約20,000台

【外部光回線】
1Gbpsベストエフォート

【wan１】1Gbpsベストエフォート

102

44

74

159

66

112

492

309

421

779

465

604

0 Mbps

250 Mbps

500 Mbps

750 Mbps

1000 Mbps

0 Mbps

100 Mbps

200 Mbps

300 Mbps

400 Mbps

500 Mbps

期間１

（R4.10/3～7）

期間2

（R4.10/17～21）

期間3

（R4.11/7～11）

wan1_Ave wan2_Ave wan1_Max wan2_Max

ＢYOD進行にかかるネットワーク構成の課題

【wan２】1Gbpsギャランティ

ボトルネックとなる
可能性が高い

23

現行



１.２ 学習系ネットワーク構成の実証

Wan1 （1Gbpsベストエフォート） Wan２ （１Gbps）

期間１ 期間１

期間３ 期間３

ＢYOD進行にかかるネットワーク構成の課題

24

多台数の同時動画再生など、支障なく授業ができているが、帯域に十分に余剰があるとは言えない
→ 高速広帯域の通信回線の導入を検討する必要がある。

授業が行われている時間帯

授業をしている時間帯は
平均して200～400Mbpsが必要

授業をしている時間帯は
平均して300～700Mbpsが必要



1.3 家庭への持ち帰りを想定したネットワーク構成

基幹L3スイッチ

神戸ＤＣ

情報ＨＷ／新情報ＨＷ

UTM 家庭用ルーター

ＤＨＣＰ機能の設定

無線AP スイッチB

インターネット

動的IP

BYOD端末の持ち帰り

スイッチA

端末の持ち帰りとネットワーク構成の工夫

長田 172.***

第３ｵｸﾃｯﾄﾞ 152 153 154 155 156 157 158 159

固定 固定 DHCP DHCP DHCP DHCP 固定 固定

有馬 172.***

第３ｵｸﾃｯﾄﾞ 20 21 22 23

固定 DHCP DHCP 固定

播磨農業 172.***

第３ｵｸﾃｯﾄﾞ 72 73 74 75

固定 DHCP DHCP 固定

学校名 学科・学級数 生徒数 新生徒系IPアドレス

長田高校 普通科・24 958人 172.***.152.0/21

有馬高校 総合学科・18 705人 172.***.20.0/22

播磨農業高校 農業・９ 332人 172.***.72.0/22

25

限られたIPアドレスを有効に活用するため、BYOD端末の動的IPアドレスによる運用を実施
→ 将来的に必要なIPアドレスレンジの見込みを把握することができた。

動的IPの有効期間：８ｈ

有馬高校の払い出し
平均 200IP／日

BYOD端末に固定IPを振ると、毎年、新入生の端末の設定変更が必要になるとともに、その端末がWindowsまたはChromeの場合は、
異なるネットワークに接続するたびに設定変更が必要となるため、BYOD端末には固定IPを振らない方針とした。



1.3 家庭への持ち帰りを想定したネットワーク構成

基幹L3スイッチ

神戸ＤＣ

情報ＨＷ／新情報ＨＷ

UTM 家庭用ルーター

無線AP スイッチB

インターネット

「Proxy設定を自動
に検出」を有効化

BYOD端末の持ち帰り

スイッチA

Proxyサーバに
Pac情報を設定

OS Proxy設定

Windows OS OS全体にProxy設定が適用される

iOS SSIDごとにProxyを設定する

Chrome OS
①OS全体にProxy設定が適用される
②ChromeのみProxy設定を適用する

端末の持ち帰りとネットワーク構成の工夫

26

端末の設定変更をしなくてすむよう、プロキシ設定を自動検出する仕組みを実施
→ WindowsOSやChromeOSであっても、円滑に利用できることが証明できた。

BYOD端末(Windows及びChrome）が、学校のネットワークと家庭のネットワークとの切替えを自動的に行えるよう、ネットワーク内部のプ
ロキシサーバに置いたPac情報を、BYOD端末に通知する仕組み（WPAD ）を導入した。



1.4 「多様なICT端末環境におけるネットワーク構成」のまとめ

ネットワーク構成の検討ポイント
○全般
▷ BYODの年次進行を見据えたネットワーク構成の見直しが重要である。
▷ BYOD導入により新生徒系の通信量の増加幅は、学校ごとに異なるため、学校ごとに通信トラ
フィックの調査・把握が必要である。

○通信回線
▹集約回線とブレイクアウトの併用する場合、ブレイクアウトする通信としては、OSのアップデートや
標準アプリのアップデートが挙げられる。また、教育委員会で構築・管理している教育クラウドサー
ビスは組織内部と捉え、それに関係する通信もブレイクアウトする通信と考えることもできる。

▷教育クラウドサービス等はセッション数が多いため、ブレイクアウトさせることも有効である。
▷ BYOD端末の通信を集約する構成の場合は、集約する箇所（学校の出口、インターネットへの出
口）などに十分な帯域が必要である。BYODの年次進行に合わせたアセスメントが重要。

〇プロキシ
▷ WindowsOSやChromeOSが混在する場合は、学校や家庭など異なるネットワークに接続する
際にも端末の設定変更等をしなくても済むよう、プロキシ設定の自動検出が有効である。

〇IPアドレス
▷ BYOD端末のIPアドレスを動的に払い出すことで、IPアドレスを節約できるが、払い出し状況を
把握し、IPアドレスが枯渇しないよう留意する必要がある。 BYODの年次進行に合わせたIPアド
レスの利用状況把握が重要。 27



報告２

多様なICT端末環境における
セキュリティ対策

28

２.1 BYOD端末における端末セキュリティ

２.２ BYOD端末とフィルタリング

2.3 検疫システムの実証

2.4 認証システムの実証

2.5 ＢＹＯＤ端末の一元管理

2.6 まとめ



２.1 BYOD端末における端末セキュリティ

教育情報セキュリティポリシーに関するガイドライン

(1)授業に支障のないネットワーク構成の選択（帯域や同時接続数など）
クラウドサービス提供事業者側のサービス要件基準を満たしたネットワーク構成を設計する。また、運用開始前には十分検証し、
利用状況に応じて定期的に改修計画を行うこと。

(2)不適切なウェブページの閲覧防止
児童生徒が端末を利用する際に不適切なウェブページの閲覧を防止する対策を講じなければならない。
＜対策例＞ ①フィルタリングソフト ②検索エンジンのセーフサーチ ③セーフブラウジング

(3) マルウェア感染対策
学校内外での端末の利用におけるマルウェア感染対策を講じなければならない。

(4)端末を不正利用させないための防止策
端末のセキュリティ状態の監視に加えて、不適切なアプリケーションやコンテンツの利用を制限し、常に安全で児童生徒が安
心して利用できる状態を維持しなければならない。

(5) セキュリティ設定の一元管理
児童生徒への端末配布後においても、端末のセキュリティ設定やOSアップデート、ウェブブラウザのアップデート、学習用ツー
ルのインストール、端末の利用履歴も含めた状態確認などの作業を離れた場所からでも一元管理できることが望ましい。

(6)端末の盗難・紛失時の情報漏洩対策
児童生徒が端末を紛失しても、遠隔操作でロックをかける、あるいはワイプ（データ消去）することで第三者による不正操作や
情報漏洩を防ぐ等の安全管理措置を講じなければならない。

(7)運用・連絡体制の整備
学校内外での端末の運用ルールを制定し、インシデント時の連絡先対応方法を各学校にて整理しなければならない。

29



２.1 BYOD端末における端末セキュリティ

81%

81%

58%

81%

38%

42%

88%

19%

19%

27%

12%

19%

23%

8%

15%

8%

42%

35%

4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

授業に支障のないネットワーク構成の構築

不適切なウェブページの閲覧防止

マルウェア感染対策

端末を不正利用させないための防止策

セキュリティ設定の一元管理

端末の盗難・紛失時の情報漏えい対策

運用・連絡体制の整備

ガイドラインに例示された項目への対応状況

（N=26）

対応できている 部分的に対応できている 対応できていない

教育情報セキュリティポリシーに関するガイドライン

30

調査対象：BYODを実施している都道府県・政令指定都市教育委員会

アンケート調査より
BYOD端末のセキュリティ設定の一元管理や盗難・紛失時の情報漏えい対策については、MDMを導入することで
対応できるが、MDMの導入については慎重な教育委員会が多い。



２.２ BYOD端末とフィルタリング

19% 23% 12% 27% 19%

0% 20% 40% 60% 80% 100%

「不適切なウェブページの閲覧防止」について

（N=26）

課題である やや課題である どちらとも言えない

あまり課題ではない 課題ではない

L3スイッチ

神戸ＤＣ

UTM 家庭用ルーター

無線AP

インターネット

各家庭でフィルタ
リングを有効化

BYOD端末の持ち帰り

フィルタリング

フィルタリングが
不要な通信は
ブレイクアウト

ガイドライン (2) 不適切なウェブページの閲覧防止

31

教育クラウドサービス YouTube
インターネット検索

調査対象：BYODを実施している都道府県・政令指定都市教育委員会

利用の多い教育クラウドサービスは組織内の通信として、フィルタリングを不要としてブレイクアウトした。
→ 必要な通信にフィルタをかけつつ、通信が安定している。（実証校）



２.２ BYOD端末とフィルタリング ガイドライン (2) 不適切なウェブページの閲覧防止

32

保護者向けフィルタリングの啓発チラシ（兵庫県）

BYOD端末のフィルタリングの有効化率は低い。
→ 高等学校入学前に、BYOD端末を用意することとあわせて、フィルタリングの必要性を説明した。



２.３ 検疫システムの実証

導入している導入していない

校内ネットワークに接続するBYOD端末を

検査する仕組み（N=26)
0% 20% 40% 60% 80% 100%

OSﾊﾞｰｼﾞｮﾝや

ｾｷｭﾘﾃｨﾊﾟｯﾁ適用状況

ウイルス対策ソフトの

導入状況

導入している

機 能 内 容

検 査
接続する機器を検疫システムへ誘導し、マルウェアの感染、ウイルス対策ソフトの導入、OS更新状況を検
査する。

隔 離 検査された機器を検疫用のネットワークに分離し、内部ネットワークと分離する。

修 正 特定された問題に対処し、必要に応じてウイルスやマルウェアの削除を行う。「治療」ともいう。

再検査 修正された機器を再検査して、問題が解決された場合は、内部ネットワークに接続させる。

ガイドライン (3) マルウェア感染対策

33

検疫システムの機能

ウイルス対策ソフトのインストール及び最新のパターンファイル適用や、OSやソフトウェアの最新バージョンアップデートなどが適切に実行さ
れている安全なBYOD端末のみを校内ネットワークからインターネット接続させるために、端末の検疫を行う仕組みが重要。



２.３ 検疫システムの実証 ガイドライン (3) マルウェア感染対策

34

インターネット

ネットワークスキャン型
検疫システム

パケットキャプチャ型
検疫システム

各端末のスキャン

長田高校 有馬高校 播磨農業高校

インターネットへの
I/Oパケット

ファイヤーオール

ミラーポート

データセンター

検疫システムの概要



２.３ 検疫システムの実証

危険度 イベント イベント内容 総計

高
Http Client Body contains pwd= in 
cleartext

パスワード情報の平文通信 5

中

DNS Query for .cc TLD 不正サイトで利用されるTLDへの名前解決 1,545

Suspicious Domain Request for Possible 
COVID-19 Domain M1 新型コロナウィルスの情報サイトを騙った危険なサイトへのアクセ

ス
49

Suspicious Domain Request for Possible 
COVID-19 Domain M2

URL Shortening Service Domain in DNS 
Lookup (vk .com)

フィッシング等で利用されるURL短縮サービスの利用 3

File Sharing Related Domain 
(www .***** .com) in DNS Lookup

オンラインストレージサイトの名前解決 ２

調査対象 実証校３校
調査期間 令和５年２月８日～３月８日

一部抜粋

ガイドライン (3) マルウェア感染対策

パケットキャプチャ型検疫システムの検知結果

35

パスワード情報の平文通信など、危険度の高い通信や、不正・危険なサイトへのアクセスが確認できた。
違法コピー・違法コンテンツや危険なツール等のダウンロードを図った疑いのあるアクセスが確認できた。



２.３ 検疫システムの実証

検査内容 しきい値

OS種別／バージョンの判定 EOSのOS （メーカーサポート切れ等）

ポートスキャン(侵入経路探索) 不要ポートのListen （侵入可能な経路がある等）

脆弱性検査(Emotet等) 脆弱性あり

ガイドライン (3) マルウェア感染対策

ネットワークスキャン型検疫システムの概要

36



2.３ 検疫システムの実証

校名 対象BYOD 正常 異常 総計 異常理由

Ａ高校

iPhone or iPad 1 1 EOSバージョン

Microsoft Windows 8.1 2 2 WannaCry感染可能
（MS17-010脆弱性)Windows10 or 11 24 24

Ｂ高校

iPhone or iPad 4 4
EOSバージョン

Mac OS X 10.4 2 2

Microsoft Windows 7 Home 1 1

WannaCry感染可能
（MS17-010脆弱性)

Microsoft Windows 8.1 4 4

Windows10 or 11 18 18

Ｃ高校
Microsoft Windows 8.1 2 2

Windows10 or 11 77 77

合 計 124 11 135

ガイドライン (3) マルウェア感染対策

ネットワークスキャン型検疫システムの検査結果

37

BYOD端末の中には、ランサムウェアに感染する可能性がある脆弱性のある端末があることを確認できた。

今回の検疫システムは、BYOD端末の検査までを行なうものであり、問題がある端末の隔離や修正は行わない。
端末の修正を生徒に任せるのは難しい面もあるので、さらに、隔離・修正するシステムの検討も必要である。



２.４ 認証システムの実証

証明書認証
(EAP-TLS)

ID/PASS認証
(EAP-PEAP)

MAC認証

セキュリティ
強度

◎ ○ △

運用管理の
しやすさ

△ ○ △

メリット
・証明書をインストールされた端末の
みアクセス可能なため、セキュリティ
強度が高い

・証明書発行管理が不要
(ユーザー管理が軽い)
・年度ごとのユーザーの棚卸しが容易
・現状のNW設定の変更が少ない

・導入済みNW機器の機能で認証可
能
(各校のL3SWに登録、各MACフィ
ルターに登録可能なMAC数は1024)
・ユーザーの認証負担が軽い
(ID/PASS入力不要)
・現NW設定の変更が少ない

デメリット

・証明書を配布する必要がある
(配布用SSID、VLANの作成、メー
ルによる配布等)
・証明書管理が必要
・人の認証が出来ない

・ID/PASSを知っていればでどの端
末からでもアクセス可能になる

・MACアドレスは偽装することが可能
・iOS/Androidデバイス等ではMAC
アドレスが可変する (設定で回避
可能だが個人端末に制限がかかる
・MACアドレス収集・削除運用が必要

(運用負担が大きい)

ガイドライン (4) 端末を不正利用させないための防止策

認証方式の選定

38



２.４ 認証システムの実証

クラウド型
集中管理型

（データセンター）
学校設置型

運用管理の
しやすさ

◎ ○ △

対障害性 ○ ○ △

セキュリティ △ ○ ○

メリット
各校に行く必要なし
ユーザー数の拡張が容易

各校に行く必要なし
外部からのアクセス不可

外部からアクセスされにくい
学校回線切断時にも認証可能

デメリット
外部からアクセス可能
個人情報をクラウド保存
学校回線切断時には認証できない

製品により筐体ごとに上限の管理台
数あり
学校回線切断時には認証できない

各学校に設置となり、経費大
冗長構成には機器を増やす必要があ
る。

ガイドライン (4) 端末を不正利用させないための防止策

認証装置の設置場所の選定

39



２.４ 認証システムの実証 ガイドライン (4) 端末を不正利用させないための防止策

認証システムの概要

40

初回接続時(web認証）

⑤指定の認証装置URLへアクセス
⑥初回ＰＷ変更
⑦ＰＷ変更確認

データセンター
認証装置

①
②

③

④

Ａ校 Ｂ校 Ｃ校

Ａ校 Ｂ校 Ｃ校

⑤

⑥

Ａ校端末

データセンター
認証装置

Ａ校

管理者

①SSID｛BYｰTEST}へ接続
②Web認証要求（通信要求＋ブラウザ）

③ID／暫定PW入力
④ユーザー認証

⑦

暫定PWの変更
（初回接続の後）



２.４ 認証システムの実証

認証総回数 成功 失敗 試行台数 認証成功率 成功 失敗 試行台数 成功 失敗 試行台数 成功 失敗 試行台数 ID入力ミス PWミス

2月8日 37 33 4 33 89% 33 4 33 3 1

2月9日 13 9 4 9 69% 8 2 8 　 　 1 2 1 1 3

2月10日 10 6 4 6 60% 6 4 6 0 4

2月13日 6 5 1 5 83% 5 1 5 0 1

2月17日 2 2 0 2 100% 2 0 2 0 0

2月20日 2 2 0 2 100% 2 0 2 0 0

2月21日 2 2 0 2 100% 2 0 2 0 0

2月22日 3 3 0 3 100% 3 0 3 0 0

2月28日 72 26 45 26 36% 26 45 26 19 26

3月1日 27 15 12 15 56% 15 12 15 1 11

3月2日 77 36 41 36 47% 36 41 36 12 29

3月3日 42 26 16 26 62% 26 16 26 1 15

3月6日 61 45 16 45 74% 2 0 2 38 16 38 5 0 5 14 2

3月7日 7 6 1 7 86% 2 0 2 4 1 5 0 1

3月8日 81 55 26 55 68% 1 0 1 4 5 4 50 21 50 7 19

合　計 442 271 170 272 61% 66 11 66 42 21 42 163 138 164 58 112

長田高校 有馬高校 播磨農業高校 ミス内容（推測）

内訳

ガイドライン (4) 端末を不正利用させないための防止策

認証システムの実証結果
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いずれの実証校においても、初回の認証時に入力ミスが多かった。
ID（10桁）、パスワード（8桁）を正しく入力するには、ある程度慣れが必要であることが把握できた。



２.５ ＢＹＯＤ端末の一元管理

原則導入している, 35%

学校により異なるが、

多くの学校で原則導入している, 

8%

学校により異なるが、

多くの学校で原則導入していない, 27%

導入していない, 27%

その他, 4%

保護者負担の端末にMDMを使用しているか（N=26）

ガイドライン (5) セキュリティ設定の一元管理
（６） 端末の盗難・紛失時の情報漏洩対策

MDMにより見込めるセキュリティ面での効果・利点

〇標準的なセキュリティ対策ソフトの設定を、一律に保

つことができ、脆弱な端末を減らすことができる。

（例）リアルタイム監視や、メールのスキャン、マルウェアのスキャン

○端末の紛失・盗難時に、遠隔操作で、ロックをかけ

たり、ワイプしたりすることで第三者による不正操作

や情報漏洩を防ぐことができる。
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２.５ ＢＹＯＤ端末の一元管理

15

14

9

5

0

0 4 8 12 16

生徒への説明

保護者への説明

保護者の承諾を得る手続き

個人情報保護の業務を…

個人情報保護審議会での審議

実施した手続き（N=16)

実施した 実施していない

県立学校における端末の管理・運用について
令和４年○月

兵庫県立○○学校
２ 端末の管理・運用について
（中略） 本校では、端末を使った学習が円滑に行えるよう、県が用意したMDM
（Mobile Device Management）を利用します。

(1) 利用するMDM
・Microsoft社 Intune for Education

(2) MDMを利用する目的
・授業中に端末を円滑に利用できるよう、OSのアップデートのタイミングをコン
トロールする。
・校内Wi-Fiに接続できる端末等を制限し、安全に利用できる環境を保護する。
・端末の紛失・盗難時に、遠隔で端末の初期化や端末ロックを行い、個人情報
の流出を防ぐ。

県・学校が閲覧できる情報 県・学校が閲覧できない情報

・端末のモデル（例：Dynabook K60）
・端末の製造元（例：Dynabook）

・OSとそのバーション（例：iOS12.0.1）
・アプリの情報（アプリ名、バージョン、サイズ等）
・端末名
・端末のシリアル番号

・通話履歴、Web閲覧履歴
・電子メール、テキストメッセージ
・連絡先、予定表
・パスワード
・画像
・位置情報 など

ＭＤＭと個人情報の管理
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ガイドライン (5) セキュリティ設定の一元管理
（６） 端末の盗難・紛失時の情報漏洩対策



２.５ ＢＹＯＤ端末の一元管理

ＭＤＭを利用した生徒自身による初期設定

○教育委員会用マニュアル
○学校監理者用マニュアル
○生徒用手順書（詳細版）
・Windows版
・iPad版

○生徒用手順書（A4一枚版）
・Windows端末
１ まだ利用していない端末を自宅で設定する
２ 学校のWi-Fiに接続する
３ まだ利用していない端末を学校で設定する
４ 既に利用中の端末を自宅で設定する
５ 自分専用のアカウントをつくる

・iPad
１ 自宅で設定する
２ 学校のWi-Fiに接続する
３ 学校で設定する

44

端末の初期設定が生徒だけでできず、教員が説明しながら行った実証校もあった。
端末の初期設定を生徒にさせたが、うまくできておらず、授業中に、端末が利用できない生徒が発生した。

ガイドライン (5) セキュリティ設定の一元管理
（６） 端末の盗難・紛失時の情報漏洩対策



2.6 「多様なICT端末環境におけるセキュリティ対策」のまとめ

セキュリティ対策のポイント

○フィルタリング
▷ BYOD端末を学校外で利用する際のフィルタリングについては、各家庭の責任においてフィルタリ
ングアプリを利用するなどの措置が必要であるが、導入率が低いことが予想される。

○検疫システム
▷ BYOD端末の日々の通信には、パスワードの平文通信などの危険度の高い通信や、不正・危険な
サイトへのアクセスが一定数発生することを想定し、全てのパケットを検査するパケットキャプチャ
型の検疫が有効である。

▷ BYOD端末の中には、脆弱性がある端末が含まれることを想定し、校内ネットワークに接続を試み
る全ての端末を検査するネットワークスキャン型の検疫が有効である。

○認証システム
▷多様な端末が混在する場合は、Macアドレス認証では対応できない端末も存在するため、証明書
認証、もしくはID・パスワード認証が適当である。

○MDMによる端末の一元管理
▷全ての生徒に自身のBYOD端末のセキュリティ対策を適切に行わせるのは難しく、かつ、多様な
端末がある場合は、その指導も難しい。MDM等によって、多様な端末のセキュリティ対策状況を維
持することは有効である。

45



報告３

多様なICT端末環境における
トラブルの対応策と効果的な活用方策

3.1 多様なICT端末を活用することにより起こるトラブル

3.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

3.3 BYOD導入・運用期の対応策

3.4 多様なICT端末と標準的な学習ツールの活用

3.5 標準的な学習ツールの運用・管理

3.6 多様なICT端末を活用した授業実践事例

3.7 多様なICT端末を活用した学習による教育的効果と、今後の展開

3.8 まとめ
46



３.1 多様なICT端末を活用することにより起こるトラブル

31.2%

18.3%

10.8%

5.5%

6.1%

7.9%

15.8%

11.2%

39.6%

29.4%

20.5%

16.6%

15.8%

16.4%

35.1%

20.9%

21.9%

24.9%

24.1%

29.6%

27.0%

25.2%

26.0%

24.9%

6.3%

26.6%

43.4%

46.7%

48.9%

47.5%

20.7%

28.0%

0% 20% 40% 60% 80% 100%

端末を充電することを忘れた。

端末のバッテリー切れにより、

授業で使えなかった。

端末を持ち運ぶ際に端末を傷つけたり、

端末を机から落としたりした。

パスワードを忘れて、

端末やアプリを利用できなかった。

端末のトラブル（故障やバグ）で、

使えなくなった。

校内のネットワークに接続できなかった。

授業中にアプリの起動・ログインに

非常に時間がかかった。

授業中に動画再生（YouTube等）に

非常に時間がかかった。

ICT端末に関するトラブルの経験について、最も近いものを１つ選んでください。（n=493)

よくある 時々ある あまりない ない 分からない

教員の指示に基づき、一斉起動、一斉アクセスすることで、バーストトラフィックとなっている可能性大。
学習ツールとしてのBYOD端末を、教員主導ではなく、生徒自身が自由に使いこなすことが重要。

調査対象：実証校生徒
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３.1 多様なICT端末を活用することにより起こるトラブル

22.6%

22.6%

21.0%

9.7%

17.7%

53.2%

21.0%

41.9%

4.8%

3.2%

8.1%

38.7%

45.2%

54.8%

50.0%

37.1%

24.2%

37.1%

43.5%

22.6%

24.2%

22.6%

16.1%

16.1%

8.1%

14.5%

9.7%

8.1%

17.7%

1.6%

24.2%

21.0%

21.0%

3.2%

3.2%

4.8%

9.7%

17.7%

1.6%

3.2%

1.6%

12.9%

19.4%

12.9%

0% 20% 40% 60% 80% 100%

端末を自宅に忘れてしまうこと。

端末のﾊﾞｯﾃﾘｰが切れ、

授業で使えなくなること。

端末を落とす等して故障し使えなくなったり

修理代がかさんだりすること。

他者の端末を落とすなどして故障し、

費用弁償等が生じること。

端末の盗難被害に遭う事案が発生すること。

生徒がIDやﾊﾟｽﾜｰﾄﾞを忘れて、

端末やｱﾌﾟﾘを利用できなくなること。

授業中、生徒が授業に関係ないことに

端末を利用してしまうこと。

授業中に端末やﾈｯﾄﾜｰｸのﾄﾗﾌﾞﾙが

数多く発生し、授業がｽﾑｰｽﾞに進まないこと。

生徒が校内の無線APの接続ﾊﾟｽﾜｰﾄﾞ等を知り、

勝手にｽﾏｰﾄﾌｫﾝ等を接続して利用すること。

情報技術に詳しい生徒が、不正なｱｸｾｽをして

校内の大切な情報を搾取すること。

生徒の端末がｺﾝﾋﾟｭｰﾀｳｲﾙｽに感染し、

校内ﾈｯﾄﾜｰｸを介してｳｲﾙｽ感染が広まってしまうこと。

次に挙げるICT端末に関するﾄﾗﾌﾞﾙが発生することを心配していますか。 （n=90）

よくする 時々する どちらでもない あまりしていない していない 分からない

調査対象：実証校教員

個々の生徒に配布するアカウントの種類と量が増えたことに起因している可能性大。シングルサインオ
ンなどのユーザー認証の仕組みの検討が重要。 48



３.1 多様なICT端末を活用することにより起こるトラブル

63.6%

53.2%

45.0%

40.3%

27.4%

14.7%

24.9%

29.4%

30.7%

41.1%

42.9%

24.5%

6.7%

8.8%

12.5%

9.0%

14.3%

34.8%

2.2%

2.7%

3.3%

3.7%

4.1%

11.0%

0% 20% 40% 60% 80% 100%

ICT端末をWi-Fiに接続する。

ICT端末に必要なアプリを

インストールしたり、削除したりする。

ICT端末にログインするための

パスワードを変更する。

ICT端末やアプリのIDやパスワードを

適切に管理する。

ICT端末で作成したファイルや

データを適切に管理する。

ICT端末のウイルス対策ソフトが

最新かどうか確認する。

あなたのICT端末の管理について、最も近いものを１つ選んでください。 （n=493）

できる ある程度はできる できない 全くできない 分からない

調査対象：実証校生徒

ウイルス対策ソフトが更新されていないBYOD端末が多く存在する可能性大。
生徒に自身の端末を管理する知識や技能を高める取組の推進と、危険性のある端末を検知し、隔離・
治療する検疫システムの導入が重要。 49



３.1 多様なICT端末を活用することにより起こるトラブル

24.2%

32.3%

11.3%

43.5%

41.9%

14.5%

14.5%

6.5%

32.3%

4.8%

4.8%

16.1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

生徒１人１人の端末の種類（機種）が異なると、

学習活動がやりにくい。

生徒１人１人の端末の種類（OS）が異なると、

学習活動がやりにくい。

学校で機種やOS等を指定するよりも、

自分で自由に端末を選ばせるとよい。

ICT端末の多様化について （n=62）

そう思う ややそう思う どちらでもない あまりそう思わない そう思わない 分からない

調査対象：実証校教員

生徒から端末やアプリの操作について質問があった際に、自分の端末とはボタン配置や画面、レイア
ウトが違うため、教えることができなかった経験を持つ教員がいる。
BYODとなり、OSや機種が多様化した時に、自分でトラブル対応することへの不安大。
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３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

派遣依頼内容 割合

ICT機器の設定作業 51.7%

ネットワークの調査 41.7%

ICT機器の操作支援 3.3%

その他 3.3%

計 100.0%

【各種端末】
・O365・Googleアカウントの追加・変更の運用管理
・Intuneの登録作業・管理コンソール操作支援
・Apple IDの登録
・初期設定・作業支援 ・不具合への対応
・校務用PCのアップデート
【大型提示装置等】
・端末やAPとの接続

【ネットワーク】
・学習者用端末の接続不良
・接続不良の原因調査・対応
・簡易な不具合への対応

【その他】
・端末・機器・アカウント台帳の登録作業

【アプリの操作支援】
・Intune ・Office365

【授業支援】
・遠隔学習やオンライン配信等の準備支援、操作補助

ICT機器等の
設定作業の支援

校内ネットワーク
の調査

ICT機器の操作
方法等の支援

ICTスクールサポーターの派遣依頼内容の内訳

生徒端末へのMDMの登録作業の支援（約28%）
無線APの設定作業（約19％）
生徒端末の初期設定作業の支援（約14％）
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３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

問い合わせ内容 4月 5月 6月 7月 8月 9月 10月 11月 12月 計

BYOD端末等 2 1 7 11 26 26 12 21 8 114

教育用ｸﾗｳﾄﾞ/MDM 49 75 87 43 31 31 35 17 21 389

その他ICT機器 4 3 17 11 13 13 14 10 8 93

① 学校からのICT 機器等の不具合に関する問合せに
対し、聞き取り・切り分けを行い、電話やメールで回答す
る。
② 学校からのICT機器の基本的な操作方法や設定作
業に関する問合せに対し、聞取り・切り分けを行い、電話
やメールにて回答する。

① 学校の教員及び生徒用の教育用クラウドサービスの
アカウント（Office 365及びGoogle Workspace）の
管理等の業務
②教育用端末の効果的な管理や安全な運用に向けた
体制構築について支援
③端末管理システム（以下「MDM」という。）の管理・運
用等の業務

ICT機器の不具
合等の問合せ等
への対応

教育用端末の管
理業務

ICTヘルプデスクへの問い合わせ内容の内訳
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３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

７月 ８月 ９月 １０月 １１月 １２月 1月 ２月 ３月 計

派遣回数 ６ ４ ３ ３ ３ ３ 2 ー ２４

派遣人数 ８ ６ ４ ５ ３ ６ ３ ー ３５

各種研修会にエバンジェリストを派遣

〇１人１台端末、ネットワーク環境、教育用クラウドサービ

スを活用した実践発表

〇情報技術に関する技能についての演習

HYOGOスクールエバンジェリストの派遣実績
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３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

ヘルプデスクを運用する場合は、トラブル時に学校からの問い合わせのファーストコンタクトを一元化することも有
効な手立ての１つである。

各サポート窓口
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３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

県立○○学校学習者用端末運用ルール

兵庫県立○○学校

１ 目的

本運用ルールは、本校において、生徒が使用する学習者用端末を校内ネットワークに接続して適

切な活用を図ることを目的とする。

２ 学習者用端末の定義

学習者用端末（以下「端末」という。）とは、授業時等に教員の指導のもと校内ネットワークに

接続して使用する端末をさす。

３ 利用期間

端末を校内ネットワークに接続して利用できる期間は、本校在学中に限る。

４ 利用可能範囲

原則として学習活動や学校行事、生徒会活動や部活動などの教育活動に関係する内容であれば、

Webブラウザによるインターネット閲覧、教育用クラウドサービス（以下「クラウド」という。）

や学習活動等に関係するアプリの利用を認める。

５ 利用上の注意

次の事項を守り適切な端末の利用に努めること。

(1) コンピュータウィルス等の有害なプログラムを使用または提供しないこと。

(2) 学習に必要な場合に限り利用すること。

(3) 情報発信の際は、法令その他公序良俗に反しないよう内容を十分吟味すること。

(4) 誹謗中傷に当たる行為を行わないこと。

(5) 閲覧及びダウンロードした情報の著作権保護に注意すること。

(6) データ送受信の際には、ネットワークに過大な負担を与えないようデータ容量に注意すること。

(7) ネットワークの不具合等を認識したとき、速やかに教職員に報告すること。

(8) 端末の貸し借りはしないこと。

(9) 校内の電源を使用した充電はしないこと。

(10) その他、学校が禁止する、又は不適切と判断する行為を行わないこと。

６ 利用の制限及び停止

県教育委員会及び学校は、前項に定める事項に違反、又は不適切な利用と認められる場合、校内

での端末の利用やクラウドの利用を制限、又は停止することがある。

７ クラウド等のユーザーID及びパスワードの管理

(1) 利用者は、ユーザーID及びパスワードを他人に知られることがないよう、適切に管理すること。

(2) ユーザーID及びパスワードが漏えい、又はその可能性がある場合は、教職員に速やかに報告す

ること。

(3) 初期パスワード（仮パスワード）は必ず変更すること。

(4) パスワードは定期的に変更すること。

８ 端末のセキュリティ対策

(1) 端末OSのバージョンはサポート期間内のものを使用すること。また、可能な範囲で最新版に更

新していくよう努めること。

(2) 利用者は、端末にウイルス対策ソフトウェアを導入し、パターンファイルを常に最新の状態に

更新しておくよう努めること。

９ ユーザーIDの廃止及び設定情報の削除

利用者は、休学、転学及び退学の場合、ユーザーID情報及びWi-Fiの設定情報を端末から削除す

ること。

10 附則

(1) 令和○年○月○日実施

各学校においてBYOD端末の運用ルールを策定するよう県教育情報セキュリティ対策基準を改訂。 55



３.２ 多様なICT端末を活用することにより起こるトラブルへの対応策

80.6%

69.4%

58.1%

54.8%

54.8%

38.7%

24.2%

9.7%

9.7%

16.1%

21.0%

33.9%

33.9%

30.6%

32.3%

19.4%

30.6%

11.3%

3.2%

4.8%

1.6%

1.6%

9.7%

11.3%

17.7%

9.7%

22.6%

1.6%

1.6%

3.2%

1.6%

9.7%

21.0%

16.1%

24.2%

3.2%

1.6%

3.2%

3.2%

6.5%

16.1%

30.6%

27.4%

3.2%

3.2%

1.6%

1.6%

3.2%

4.8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

パスワードやIDの管理方法

充電場所

本人の端末が故障した時の対応

他者の端末を故障させた時の対応

端末の保管場所や保管方法

校内で利用できる内容の範囲・禁止事項

校内での利用可能な時間帯

校外（家庭等）で利用できる内容の範囲・禁止事項

１日の利用時間の上限

どのようなルールが必要か ：実証校教員 （n=62）

必要 どちらかと言えば必要 どちらでもない どちらかと言えば必要ない 必要ない 分からない

調査対象：実証校教員

学校内外の利用範囲や禁止事項については、やみくもに制限をかけるのではなく、情報モラル教育を着実に実施
しながら、生徒の積極的なICT活用を推進するように検討することが望ましい。
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３.３ BYOD導入・運用期の対応策

月 校内組織 保護者・生徒 業者

4～6
検討委員会の設置
活用方針の検討
学校推奨端末の仕様の検討

7～8
学校推奨端末の仕様の決定
導入方法（契約・支払い方法等）
の決定

オープン・ハイスクール等
にて、保護者・生徒に説明

9～12 運用ルールの決定
オープン・ハイスクール等
にて、保護者・生徒に説明

業者選定
（１～２ヶ月程度）

1～2
学校ホームページ等に合
格後の必要な手続き等を
公表

業者と申込み方法や受け
渡し方法の協議
（１ヶ月程度）

3
設定情報の作成
合格者説明会の開催

（必要に応じて）設定情報
を学校から受け取り、端末
のキッティング

新年度
4～5
（※）

接続確認
利用オリエンテーション

手順書に従い、初期設定 学校に納品

導入までの標準的な手続きや流れの例
（学校推奨端末の仕様を定めた上で、各家庭が指定の業者から購入する場合）

インタビュー
学校長が語る「円滑にBYOD導入を進めるポイント」
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３.３ BYOD導入・運用期の対応策

58

実証校の学校長インタビュー

「BYOD導入期のポイントとは」

（動画：２分４秒）

※ 文部科学省HPの成果報告会動画から御確認ください。



３.３ BYOD導入・運用期の対応策

月 校内組織 保護者・生徒 業者

4～6
検討委員会の設置
活用方針の検討
学校推奨端末の仕様の検討

7～8
学校推奨端末の仕様の決定
導入方法（契約・支払い方法等）
の決定

オープン・ハイスクール等
にて、保護者・生徒に説明

9～12 運用ルールの決定
オープン・ハイスクール等
にて、保護者・生徒に説明

業者選定
（１～２ヶ月程度）

1～2
学校ホームページ等に合
格後の必要な手続き等を
公表

業者と申込み方法や受け
渡し方法の協議
（１ヶ月程度）

3
設定情報の作成
合格者説明会の開催

（必要に応じて）設定情報
を学校から受け取り、端末
のキッティング

新年度
4～5
（※）

接続確認
利用オリエンテーション

手順書に従い、初期設定 学校に納品

導入までの標準的な手続きや流れの例
（学校推奨端末の仕様を定めた上で、各家庭が指定の業者から購入する場合）

インタビュー
実証校担当者が語る「円滑にBYOD導入を進めるポイント」
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３.３ BYOD導入・運用期の対応策

60

実証校の担当者インタビュー

「BYOD導入期のポイントとは」

（動画：１分３６秒）

※ 文部科学省HPの成果報告会動画から御確認ください。



３.３ BYOD導入・運用期の対応策

学校長インタビューより

○「なぜ、端末を購入しなくてはいけないのか」という声が上がることを心配していたが、県教育委
員会が中学３年生向けにパンフレットを配布するなど、中学校段階の間にBYOD導入について丁

寧に説明していたこともあり、学校説明会等では、「１人１台端末を用いた学習は必要だ。」と、素
直に受け入れられた。

○学校説明会時にBYODに関する質問コーナーを設置している。中学校で１人１台端末を使って、
効果的だと感じている保護者は多く、BYOD導入について特段苦情などはなかった。

○若手教員15名で組織したICT委員会を設置し、効果的な活用方法について研究している。当た
り前にICT端末を使う若手教員のノウハウを発信していくことが最も近道と考えて組織した。若手
教員ができるところから丁寧に教えてくれるので、少しずつ動き出している。
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３.３ BYOD導入・運用期の対応策

担当者インタビューより

○端末の仕様選定をするICT委員会ができた。人数がいることで、困ったことを共有できる。教科担
当に頼るのではなく、チームを組んで端末活用を進めていくことが大切である。

○端末活用を円滑に進めるには、学校の特色にあわせて、職員全体で、「このように生徒に学ばせ
たい」や「関わっていきたい」ということが見えるようになることが大切である。

○使いやすくなり、利用頻度が高まったということは、それに比例してトラブルも多くなった。校内に授
業トラブルの支援チームのような存在を広げていくことが効果的である。担当１人で全てを担うの

ではなく、学校全体で端末の管理やサポートをするという環境づくりが大切である。

○一度起こったトラブルは、その解決策をまとめ、共有することも効果的である。
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３.３ BYOD導入・運用期の対応策

月 校内組織 保護者・生徒 業者

4～6
検討委員会の設置
活用方針の検討
学校推奨端末の仕様の検討

7～8
学校推奨端末の仕様の決定
導入方法（契約・支払い方法等）
の決定

オープン・ハイスクール等
にて、保護者・生徒に説明

9～12 運用ルールの決定
オープン・ハイスクール等
にて、保護者・生徒に説明

業者選定
（１～２ヶ月程度）

1～2
学校ホームページ等に合
格後の必要な手続き等を
公表

業者と申込み方法や受け
渡し方法の協議
（１ヶ月程度）

3
設定情報の作成
合格者説明会の開催

（必要に応じて）設定情報
を学校から受け取り、端末
のキッティング

新年度
4～5
（※）

接続確認
利用オリエンテーション

手順書に従い、初期設定 学校に納品

導入までの標準的な手続きや流れの例
（学校推奨端末の仕様を定めた上で、各家庭が指定の業者から購入する場合）

実証校インタビューから
「円滑にBYOD導入を進めるポイント」

〇検討委員会は、ネットワークや情報の担当者
だけではなく、導入後の活用や研修を見据え
たメンバー構成とすること。
〇端末の仕様を検討する前に、１人１台端末を
用いて、どのような学習を実現するかを検討
すること。
〇１人１台端末の利用に関するトラブルは、担
当者だけで対応するのではなく、チームで対
応すること。
〇入学する生徒や保護者には、１人１台端末を
使って実現する学びを説明すること。
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66.5%

43.0%

32.3%

30.0%

24.7%

17.6%

16.0%

9.7%

4.5%

6.7%

26.8%

20.3%

49.1%

29.6%

36.5%

25.6%

32.3%

12.6%

9.7%

18.7%

4.9%

12.8%

10.3%

17.8%

15.0%

20.3%

25.8%

14.8%

21.3%

19.5%

1.6%

22.3%

5.9%

19.9%

19.7%

34.1%

23.9%

56.6%

62.7%

54.2%

0% 20% 40% 60% 80% 100%

ウェブブラウザを使って、

インターネット検索する。

自分の趣味や遊びに利用する。

オンラインで課題を提出する。

辞書アプリを使って、調べものをする。

アンケートに回答する。

学校外の自分の勉強に利用する。

いろいろなアプリを使って、

資料等を作成する。

部活動に利用する。

文書作成アプリ等を使って、

授業内容をメモする。

カメラ機能を使って、

授業内容をメモする。

あなたの普段のICT端末の活用について （n=493)

よくする 時々する あまりしない しない 分からない

3.4 多様なICT端末と標準的な学習ツールの活用状況 調査対象：実証校生徒

64
教師の指示に基づいて活用するだけではなく、生徒自身が必要に応じて、自由に利用する姿を当たり前にしていく。
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0% 20% 40% 60% 80% 100%

ウェブブラウザを使って、

インターネット検索する。

自分の趣味や遊びに利用する。

オンラインで課題を提出する。

辞書アプリを使って、調べものをする。

アンケートに回答する。

学校外の自分の勉強に利用する。

いろいろなアプリを使って、

資料等を作成する。

部活動に利用する。

文書作成アプリ等を使って、

授業内容をメモする。

カメラ機能を使って、

授業内容をメモする。

あなたの普段のICT端末の活用について （n=493)

よくする 時々する あまりしない しない 分からない

3.4 多様なICT端末と標準的な学習ツールの活用状況

調査対象：実証校生徒

65
教師の指示に基づいて活用するだけではなく、生徒自身が必要に応じて、自由に利用する姿を当たり前にしていく。



3.4 多様なICT端末と標準的な学習ツールの活用状況

87%
78% 77%

0%

20%

40%

60%

80%

100%

得意 中間 苦手

授業等でICTを使うことは必要か

（n=493）

否定

中間

肯定
86%

76% 70%

0%

20%

40%

60%

80%

100%

得意 中間 苦手

学校・家・塾で勉強するのにICTは役立つか

(n=493)

否定

中間

肯定

ICT端末の活用は得意か

調査対象：実証校生徒 調査対象：実証校生徒

66

ICT端末の活用を支える基本的な知識や技能としての情報活用の実践力を、あらゆる教科等において生徒に着
実に育成していくことも、生徒の積極的なICT活用を支える力となり得る。



3.4 多様なICT端末と標準的な学習ツールの活用状況

58.1%

48.4%

43.5%

32.3%

30.6%

29.0%

30.6%

40.3%

43.5%

30.6%

50.0%

43.5%

6.5%

4.8%

6.5%

25.8%

11.3%

22.6%

1.6%

3.2%

4.8%

3.2%

6.5%

3.2%

3.2%

1.6%

1.6%

1.6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

生徒がインターネットを用いた

情報収集をするのに役立つ。

写真・音声・動画等を用いた

資料や作品制作をするのに役立つ。

家庭で授業に関連した学習をしたり、

オンライン学習をしたりするのに役立つ。

海外の学校や学校外の専門家との

意見交換をするのに役立つ。

資料や作品づくりを分担し、

協働で制作するのに役立つ。

複数の意見・考えを共有して、

協働して意見を整理するのに役立つ。

BYOD端末は、どのような学習に役立つか：実証校教員 （n=62)

そう思う ややそう思う どちらでもない あまりそう思わない 思わない 分からない

調査対象：実証校教員

67

調べ学習や資料作成など個別の学習活動での活用は進んでいるが、
協働での意見整理や協働制作など協働的な学びでの活用は不十分である。



3.5 標準的な学習ツールの運用・管理

AD管理単位
（A校）

メール送信制御

検索制御

ファイル共有制御

アプリ
ユーザー管理者

教員ユーザー
（学級・教科担任）

生徒
ユーザー

生徒
ユーザー

アプリ特権管理者（県教委） テナント

管理者アカウント
（ユーザー管理）

教員
アカウント

児童生徒
アカウント

AD管理単位
（B学校）

学校ごと
のカスタマイズ

チーム

チャット

ファイル

ノート

外部とのメールの
やりとりは禁止

県教委が承認した
メールのみ許可

チーム チーム チーム

教育クラウドサービスの運用事例（兵庫県）
学校外との
やりとりを遮断

学校間の
やりとりを遮断

アプリ統括管理者
（県教委）

運用管理者
（県教委）

アプリ
学校管理者

各学校

教育クラウドのメリット
▷端末や接続環境と問わず利
用可能
▷学校内外とのデータ共有・
コミュニケーションが可能

教育クラウドの心配事
▷他校生徒との交流による、
生徒指導の難しさ
▷メールアドレスやアカウント
に含まれる個人情報の流出

どちらを優先するのか
十分検討して設計すること
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3.6 多様なICT端末を活用した授業実践事例
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3.6 多様なICT端末を活用した授業実践事例
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3.6 多様なICT端末を活用した授業実践事例
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3.6 多様なICT端末を活用した授業実践事例
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3.6 多様なICT端末を活用した授業実践事例
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3.6 多様なICT端末を活用した授業実践事例

分 類

A

知
識
及
び
技
能

１
情報と情報技術を適切に活
用するための知識と技能

①情報技術に関する技能

ア コンピュータの起動や終了、写真撮影などの基本操作

イ 電子ファイルの保存や呼び出し

ウ
画像編集アプリケーションの操作

目的に応じたアプリケーションの選択と操作

エ クラウドを用いた協働作業

２
問題解決・探究における情報
活用の方法の理解

①情報収集・整理、分析、表現、発信の理解

ア インターネットを用いた効果的な情報の検索と検証の方法

イ 簡単な絵や図、表やグラフを用いた情報の整理の方法

ウ 情報の特徴、傾向、変化を捉える方法

エ 相手や目的を意識したプレゼンテーションの方法

B

思
考
力
、判
断
力
、表
現
力
等

１
問題解決・探究における情報
を活用する力

事象を情報とその結び付きの視点から捉え、情報及び
技術を適切かつ効果的に活用し、問題を発見・解決し、
自分の考えを形成していく力
①必要な情報を収集、整理、分析、表現する力
②新たな意味や価値を創造する力
③受け手の状況を踏まえて発信する力 等

調査や資料等から情報を収集し、簡易な表やグラフ、「シンキングツール」等を用いて情
報を整理する

効果的に情報検索・検証し、目的や状況に応じて統計的に整理したり、「シンキングツー
ル」等を組み合わせて活用したりして整理する

情報の全体的な特徴や要点を捉え、新たな考えや意味を見いだす

情報の傾向と変化を捉え、問題に対する多様な解決策を明らかにする

聞き手とのやりとり等を取り入れ、効果的に表現する

プレゼンテーション、Webページ、SNS等によって表現・発信、創造する

C

学
び
に
向
か
う
力
、

人
間
性
等

１
問題解決・探究における情報
活用の態度

①多角的に情報を検討しようとする態度

ア
課題に関係する情報を見つけようとする

複数の情報から問題を構造的に理解しようとする

イ
新たな視点を受け入れて検討しようとする

物事を批判的に考察し判断しようとする

②試行錯誤し、計画や改善しようとする態度 ア
複数の情報から、自らの課題や目的に応じた選択をし、課題解決の計画を立てたり、評
価・改善したりする
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各教科・科目の目標達成と合わせて、教科横断的に、どのような場面でどのような情報活用能力を育成していくの
かについて、計画を持つことが大切である。



3.7 多様なICT端末を活用した学習による教育的効果と、今後の展開
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実証校の担当者インタビュー

「多様なICT端末で目指す学び」

（動画：１分４８秒）

※ 文部科学省HPの成果報告会動画から御確認ください。



3.7 多様なICT端末を活用した学習による教育的効果と、今後の展開
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実証校の学校長インタビュー

「多様なICT端末で目指す学び」

（動画：２分２８秒）

※ 文部科学省HPの成果報告会動画から御確認ください。



3.7 多様なICT端末を活用した学習による教育的効果と、今後の展開

担当者インタビューより

〇ICT端末の活用により生徒同士の共同編集などが容易になった。紙媒体でのレポート作成よりも
情報の共有や考え方、意識の共有ができるようになるなど、協働学習に取り組みやすくなった。

○これまでは、コンピュータ室が空いている時、40人までと制約が多かったが、１人１台端末では場
所も時間も人数も問わない。

○生データとして実物を見たり触れたりした経験をした上で、写真や動画に収めたり、情報を共有し
たりすれば、より実践的な学びになる。

○授業中、教員が「端末を起動して、アプリを起動して」という指示を出すのが基本的な活用方法に
なっているが、生徒が「どのシチュエーションで」「どう使うか」を自分で考えるようにしたい。
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3.7 多様なICT端末を活用した学習による教育的効果と、今後の展開

学校長インタビューより

○真に求められる「農作物」をつくるためには、感ではなくデータ活用が必要である。常にそのような
学習活動を取り入れた授業や課題研究を進めたい。コミュニケーション能力を豊かにし、他者と協

働して取り組む「新しい農業」を目指す態度や能力を育成したい。

○激しい変化が起きる時代に、自主的に探究していく生徒を育てたい。探究活動をするには、１人１

台端末は非常に有効である。探究活動を進める過程で、大学や研究機関にアプローチし、オンライ
ンで事前に質問を投げかけるなど、高いレベルでの活動が実施できている。

○生徒全員が日々の教育活動の中でツールとして自由自在に活用できるように指導するとともに、
家庭でも自身の端末を使って自分で考えて、自ら学ぶスタイルを早期に確立したい。急速に進展
する学校ＩＣＴ革命の波に、乗り遅れないようにしたい。
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３.8 まとめ

「多様なICT端末環境におけるトラブルの対応策」 まとめ

〇教員の指示に基づいた一斉起動、一斉アクセスする使い方はバーストトラフィックを引き起こしや

すい。学習ツールとして、教員主導ではなく、生徒自身が自由に端末を利用することが重要。

○生徒に配布するアカウントの種類と量が増えると、生徒がID・パスワードを忘れるトラブルが起き

やすい。シングルサインオンの活用など、ユーザー認証の仕組みを工夫することが重要。

○BYOD端末は、ウイルス対策ソフトが適切に更新されていないことも多いので、生徒への教育と、

危険性のある端末を検知し、隔離・治療する検疫システムの導入が重要。

○利用頻度が高まると、トラブルも増える。担当者任せにせず、支援チームなど、できるだけ多くの教

員が関わっていくことが大切である。
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３.8 まとめ

「多様なICT端末の学習における効果的な活用方策」 まとめ

〇教育クラウドサービスのアカウントを全生徒・全教員に付与するとともに、クラスや教科・科目のコ

ミュニケーション単位を容易に設置できる環境を構築することで、課題の配布や回収、取組状況の

把握や返却などが円滑にでき、個別最適な学びが円滑に実施できる。

〇教育クラウドサービス内の、ワープロや表計算などのいわゆるofficeアプリと、コミュニケーション

アプリやオンライン会議アプリを組み合わせることで、他者との情報共有や協働での意見整理など

が容易に行えるため、協働的な学びが円滑に実施できる。

○校内にICT活用委員会を設置し、１人１台端末の活用方法を十分に検討することが大切である。

また、委員会を中心に、苦手な教員へのフォローアップや校内研修会の実施など、全ての教員のス

キルアップを図る取組が重要である。

〇各教科等でICT端末を活用するときは、各教科等の目標だけでなく、育成したい情報活用能力も

明確にすべきであり、そのために育成する情報活用能力の育成計画を立てることが大切である。

○ICT端末の積極的な活用姿勢と、端末活用スキルには関係性があると考えられる。情報活用の

実践力として、基本的な端末活用スキルを高めるための手立てを考える必要がある。

○教師の指示に基づいて活用するだけではなく、生徒自身が必要に応じて、端末を自由に利用でき

るようにすることが重要である。
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おわり
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３. 質疑応答
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４. 講評
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５. 閉会
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御参加ありがとうございました。
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