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豊島区立小中学校での情報セキュリティ維持活動 

2016 年 7 月 1 日 

豊島区 髙橋邦夫 

 

１．情報セキュリティポリシー：豊島区では平成 13 年に首長部局が策定した「豊島区情報

セキュリティポリシー」（その後４度の改定あり）を学校現場で適用してきたが、以下の

理由から平成 23 年に教育委員会独自の情報セキュリティポリシー「豊島区学校情報セキ

ュリティポリシー」を策定し、平成 26 年の改定を経て運用を続けている。 

 

・学校現場独自のポリシーが必要な理由 

１） 電子黒板や生徒利用パソコンなど、首長部局のポリシーで想定されていない機器

を活用している。 

２） 平成 23 年当時は首長部局では共通基盤上に認証基盤を構築・運用しており、共通

基盤を利用していない学校のパソコンはルールの統一が困難となっていた。（現時点

では校務用パソコンは共通基盤上で認証を受けている） 

３） 学校現場には区で任用した職員と都が任用した教員とが働いている。都費職員の

情報セキュリティ違反に対して、区の懲戒規定を適用できないことから、現場の実態

に則したセキュリティルールが必要となっていた。 

 

・「豊島区学校情報セキュリティポリシー」の概要（参考資料を参照） 

１） 構成：ポリシー（総括）と基本方針、対策基準の 3 章を教育委員会が策定。それを

受けて、学校ごとに実施手順を作成する。実施手順には担当者（個人）名が入ってい

るため、毎年実施手順を見直す。 

２） 体制：教育長を「学校情報セキュリティ最高責任者（CISO）」に任命 

    教育部長を「学校情報セキュリティ管理者」、教育指導課長、統括指導主事、 

学校運営課長をそれぞれ役職に据える 

    学校内部も学校長を「学校セキュリティ責任者」、副校長を「学校セキュリ 

ティ管理者」、担当教員を「学校セキュリティ担当者」と役割を担わせる 

３） 情報資産（個人情報）：学校が保有する個人情報を管理規定別に分類する 

           （持ち出し禁止・学校長都度承認・包括承認） 

４） 情報資産（重要情報）：学校が保有する情報を重要性を考慮し 4 段階に分類する 

              （教育委員会が例示を提示、それを参考に全ての資産を分類） 

５） 平成 26 年改定：校務用 LAN 構築の変化に伴う記載内容の変更 

・「学校ネットワーク」の対象範囲・「情報資産の分類と管理」を表で記載 

・「教育・訓練」を表で記載・「重要性分類Ⅰ～Ⅳの情報資産」を表で記載 

・「外部委託管理」・「情報ｾｷｭﾘﾃｨ違反に対する対応」をまとめて記載 など 

 

e-futami
スタンプ



２．庁内 LAN と校務ＬＡＮとの統合：豊島区では平成 26 年に区長の命により、学校現場

で教員が利用するパソコンを繋ぐネットワークの管理を首長部局のシステム担当部局が

管理することとなり、情報セキュリティの面から、校務ＬＡＮを庁内ＬＡＮの一部として

共通認証基盤上で管理することとなった。（セキュリティ面の心配から授業系は別とした） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

３．地域情報化の拠点・災害発生時の避難所としての整備：現在においても区立の小中学校

は選挙の投票所や住民説明会の会場など、地方自治体と住民との接点となる場であり、将

来的には Wi-Fi 整備などにより、学校は地域情報化の拠点となる。また、災害発生時には

避難所として情報提供を行う場となることからも、首長部局のシステム担当と一体とな

りＩＣＴ環境の整備をすることが望まれる。 

 

 

 

 

 

 

 

 

総務省：「学校施設の災害時におけるＩＣＴ環境活用事例」 


